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1 Uvod
1.1 Vychozi podklady

+ Stavebni dokumentace — PDF soubory poskytnuté investorem
*  Audit sitového prostredi
* Pozadavky zadavatele

1.2 Uéel dokumentace

Projekt je zpracovan na urovni projektové dokumentace pro vybér dodavatele s rozSifenim na
provadéci dokumentaci. Tato technicka zprava popisuje navrzena feSeni a vysvétluje jejich
funkcionalitu. Cilem projektu je celkova rekonstrukce pocitatove sité, instalace novych aktivnich
prvk( s rychlosti 1/2,5/10Gbps a moznosti centralniho managementu, podporou prioritizace
sitového provozu (QoS), vytvoreni virtualnich siti (VLAN) a s moznosti napajeni uréenych zafizeni
skrze sitovy kabel (PoE).

Druhym cilem projektu je vybudovani robustni bezdratové sité ve standardu alespori WiFi 6 s
vyuzitim frekvenénich pasem 2,4 GHz a 5 GHz pokryvajici vSechny pozadované ¢asti budov.

Tretim cilem projektu je vyména pocitaCového serveru, nebot’ stavajici feSeni jiz neni v zaruce a
vykonové nevyhovuje zamyslenému provozu vcetné aktivniho monitoringu a systému ukladani a
vyhodnocovani logu ze vSech fidicich a sitovych zafizeni.

Soucasti projektu neni feSeni pro silnoproud, které si bude Skola realizovat sama prostfednictvim
mistnich zdroja.

1.3 Charakteristika provozu

Zafizeni mohou byt umisténa pouze v prostfedi, které je stanoveno vyrobcem zafizeni.
Nedoporucuje se zafizeni umistit v misté, kde je zejména vysoka prasnost, vihkost, extrémni vykyvy
teplot nebo otfesy. Pfedpokladany rozsah provoznich teplot je 0°C az 40°C a relativni vlhkost
maximalné 65%. Navrh technologie, kabelovych a signalovych tras je navrzen dle dotéenych
bezpecnostnich norem.

1.4 Kabelové rozvody

VSechny komponenty navrzeného feSeni jsou mezi sebou propojeny metalickymi, nebo optickymi
kabelovymi trasami. Cely systém je napojen na mistni systém napajeni, ktery neni soucasti tohoto
projektu.



2 Zamer investora

=

Modernizace stavajici sitové infrastruktury pro potfeby cca 400 uzivatelu.

Instalace novych aktivnich prvkd s rychlosti 1/2,5/10Gbps a moznosti centralniho
managementu, podporou prioritizace sitového provozu (QoS), vytvoreni virtualnich siti
(VLAN) a s moznosti napajeni ur€enych zafizeni skrze sitovy datovy kabel (PoE).
Vybudovani robustni bezdratoveé sité ve standardu alespon WiFi 6 s vyuzitim frekvenc¢nich
pasem 2,4 GHz a 5 GHz pokryvajici vSechny pozadované ¢asti budov.

Zajisténi kontroly nad navstévovanym webovych obsahem.

Zajisténi kratkodobého vypadku napajeni vSech aktivnich sitovych prvkl a serveru.
Zajisténi centralizovaného managementu sitovych prepinacl a bezdratovych pristupovych
bodu.

Zajisténi centralizované spravy uzivatelskych Ucta a jejich vyuziti pro pfistup k bezdratovée
siti.



3 Aktualni stav
3.1 Pasivni sit'ové prvky

*  V budové jsou umistény datové rozvadéce, ty budou vyuZzity pro nové feSeni sité.

+ Existujici sitové kabely jsou vedeny nejkratSimi cestami bez rezervy a mnohdy bez ochrany
liStou.

+ Kabely jsou v neznamé kvalité, vétSinou v provedeni CatSe PVC, které jiz neumoznuje
pfripadné dalsi posileni rychlosti aktivnich sitovych prvka.

»  Velka ¢ast pripojnych bodl nevyuziva datové zasuvky.

3.2 Aktivni prvky

»  Ne&které aktivni prvky nedisponuji POE i na mistech, kde je to tfeba.

» VétSina aktivnich sitovych prvka je fizena pomoci UBNT Unifi Controller.

* Pouze nékteré prepinace disponuiji rychlosti 1Gbps, zadny nedisponuje rychlosti 2,5Gbps,
nebo vyssi.

+ Sitové prepinace nemaji dostateény pocet volnych portl pro pfipojeni dalSich zafizeni Ci
bezdratovych pfistupovych bodd.

* Neékteré sitové prepinace jsou za hranici své zZivotnosti.

3.3 Bezdratova sit’

» Potfeba bezdratového FeSeni byla naplhovana ad-hoc.

»  Bezdratova sit neni plné vyuzivana pro vyuku.

*  Pouzité bezdratové prvky jsou fizeny pomoci UBNT Unifi Controller.

« Aktualni konfigurace neumoznuje centralizovanou autentizaci uzivateld.

3.4 Server

«  Stavajici server je nevyhovujici a za hranici své Zivostnosti.
+ Je tfeba aktualizovat operacni systém pro zajisténi dostateCné doby podpory vyrobce.

* Ma nedostatecny vykon pro zamyslené pouziti pro virtualizaci ¢tyf server(, provozovany
budou sluzby AD, DHCP, DNS, FS, RADIUS, monitoring a management sité, log
management.



4 Popis nového feseni
4.1 Strukturovana kabelaz

Strukturovana kabelaz bude ponechana v sou€asném stavu. Vyuziji se stavajici metalické
rozvody CAT 5e a CAT®6, stejné jako SM optika propojujici budovy 288 a 101.

4.2 Aktivni prvky

Hlavni pfivod internetu bude zapojen do bezpecnostni brany umisténé v datovém rozvadéci. Za
bezpecnosti branou budou zapojeny sitové prepinace. Bezdratové pfistupové body budou zapojeny
do jednotlivych sitovych prepinacu s rychlosti 1 nebo 2,5Gbps, ze kterych budou také napajeni s
vyuzitim technologie PoE.

Sit bude ¢lenéna do VLAN, jejichz vychozi branou bude bezpeénostni brana (firewall).

Sit bude rozdélena do nékolika logickych &asti, aby umoznila rlizna pravidla pfistupu do mistni
sité a internetu pro zaméstnance, zaky a navstévniky Skoly.

+ Zaméstnanci a zaci budou pfistupovat k siti pomoci separatnich VLAN, kde bude pfistup ke
zdrojam vyfeSen na zakladé pristupovych prav. Pfistup k internetovému obsahu bude
filtrovany rozdilné pro zaky a zaméstnance.

+ Bezdratova sit pro navstévy bude pomoci VLAN pfipojena pouze k internetu s vyuzitim
filtrovani obsahu. PFistup ke zdrojum k siti nebude umoznén.

» Dale budou vytvoreny sité VLAN pro oddéleni koncovych bodU, servert a prvk
infrastruktury.

*  Veskery provoz mezi sitémi VLAN bude filtrovan bezpeénostnim firewallem.

Bezdratové pristupové body budou centralné spravované kontrolérem, ktery bude instalovany
jako sluzba dedikované VM na serveru. Toto feSeni umozni centralizovany management i dohled
nad bezdratovou siti a pouziti centralizovaného fesSeni uSetfi nemalé prostfedky za spravu. Kontrolér
bude umoznovat propojeni s adresarovou sluzbou skoly (AD) s vyuzitim technologie RADIUS a tim
zajisti identifikaci uzivatell v siti a pfidéleni spravnych opravnéni i pro vlastni zafizeni uzivatell
(BYOD). Bezdratovou sit bude mozné rozsifit o dalSi pfistupové body bez dalSich nakladu na licence
za kontrolér.

Sitové prepinaCe budou zajistovat vysokou propustnost s rychlosti 1/2,5/10 Gbps. S vyuzitim
¢lenéni sité do logickych celki s pomoci technologie VLAN a diky centralizovanému managementu
Skola snizi naklady na spravu téchto aktivnich prvku.

Projekt pocita s vyuzitim stavajicich bezdratovych a dratovych aktivnich prvk{ systému UBNT
Unifi. Projekt nepocita s vyménou nebo rozsifenim dratové datové sité, coz mize omezit moznost
pfipojit nové bezdratoveé pfistupové body pomoci standardu 802.3bz.

4.3 Zajisténi proti vypadku napajeni

VSechny aktivni prvky budou jistény proti vypadku napajeni, podpéti i pfepéti pomoci zaloznich
napajecich zdroju. Pfi vypadku napajeni by mély zalozni zdroje udrzet systém v chodu po dobu
minimalné 10 minut. Diky napajeni bezdratovych pfistupovych bodu bude po tuto dobu funkéni i
bezdratova a dratova sit’.

Zalozni zdroje napajeni zajisti korektni vypnuti serverového operacniho systému propojenim
skrze datovou sit.



4.4 Ochrana internetového pfipojeni

Pfistup na internet bude zabezpecen bezpeénostni branou s nékolika funkcemi.

* Ochrana sité — bezpecnostniho firewall, IPS (systém prevence prlniku), ATP (rozSifena
ochrana pfed hrozbami), VPN (virtualni privatni sit pro pfistup ke zdrojum v pocitacove siti).
* Ochrana weboveého pfistupu — antivirova ochrana pfed webovym malwarem, filtrovani
pristupu k webovym strankam s vyuzitim aktualizované databaze webovych stranek (rizné

nastaveni pro rizné skupiny uzivateld), a to jak na drovni DNS dotazl, tak konkrétnich
pfistupl ke strankam.

+ Kontrola paketl koncovych zafizeni sité véetné dekryptovani protokolu SSL/TLS.
4.5 Server

Server bude poskytovat virtualizaci. VSechny sluzby bude poskytovat uzivateldm skrze
virtualizované servery.

VSechny uzivatelské Uucty zaméstnancll a zakd budou vedeny v adresarové sluzbé (AD), diky
tomu bude sprava uzivatelskych opravnéni feSena centralizované a tyto uéty budou vyuzivany pro
pristup k bezdratové siti a pro pfistup k internetu.

Centralizovana bude také sprava antivirového feseni, a to v separatni VM pouze pro tento ucel.
PFistup do managementu této centralni spravy musi byt chranény dvoufazovou autentizaci.

Na serveru bude provozovan dohledovy systém pocitacové sité, ktery bude sledovat dostupnost
a zdravi klicovych komponent sité, server(, zaloznich zdroji napajeni, ulozist a dalSich
infrastrukturnich prvkl pocitacové sité. Dohledovy systém bude reportovat chyby a problémy pomoci
e-mailu.

Na serveru bude provozovana aplikace Bakalafi SQL s podporou pro desktopovou i webovou
aplikaci.

Na serveru bude provozovan dfive zmifiovany management dratové a bezdratové sité.

Na serveru bude provozovan software pro logovani sitové aktivity pro ucely spinéni Standardu
konektivity.



5. Simulace pokryti bezdratové sité

Byla provedena simulace dosahu bezdratové sité ve frekvencich 2,4GHz a 5GHz, na zakladé
které bylo rozvrzeno umisténi jednotlivych bezdratovych pfistupovych bodu.

Simulace byla zpracovana dle stavebni dokumentace poskytnuté zadavatelem. Pro material byly
zvoleny tyto hodnoty:

* Nosna konstrukce a vnéjsi stény atlum 12 dB
*  P¥icky s atlumem 3,5 dB

V ramci simulace pokryti v budovach ¢p. 101 a 103 je tfeba pro pokryti uvazovat prostory
vyuzivané zadavatelem. Simulace nezohledfiuje prostup signalu jednotlivymi patry a tak je mozné,
Ze v prubéhu realizace bude tfeba omezit vysilaci vykon nékterych AP v pasmu 2,4 GHz pro
omezeni ruSeni v ramci stejného kanalu mezi jednotlivymi AP

Projekt pocita s osazenim 13 novych AP + 1 AP rezervnim. Po osazeni novych AP bude tfeba
provést validacni méfeni a pfipadné vytvofit manualni plan rozvrzeni kanald, upravit vysilaci vykony
a funkci radii v jednotlivych pasmech, pfipadné dokryt mista, kam by signal nedosahl.

5.1 Simulace v budové ¢.p. 288 1. NP
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5.2 Simulace v budové ¢.p. 288 2. NP
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5.3 Simulace v budové ¢.p. 288 3. NP
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5.4 Simulace v budové ¢.p. 101 a 103 1. NP
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5.5 Simulace v budové ¢.p. 101 a 103 2. NP

2.4GHz




5GHz




5.6 Simulace v budové ¢.p. 101 a 103 3. NP
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6 Standardy instalace

6.1 Soucinnost

Odpovédny pracovnik se u¢astni potfebnych kontrolnich dn(, bude pfitomen zahajeni a ukonéeni
instalace a dale bude k dispozici pro fe$eni nesrovnalosti pfi instalaci.

6.2 Technologické postupy

Odpovédny pracovnik se pfed instalaci seznami s projektovou dokumentaci, navody k obsluze
jednotlivych zafizeni a instalaénimi postupy doporucenymi vyrobci. BEhem instalace jsou tato
pravidla pracovniky dodrzovana a postupuje se pouze v souladu s projektovou dokumentaci.

Napijeni:
«  Rozvody napéti budou provedeny dle CSN, tfivodiGové.

Kabelové rozvody:

*  Vedeni kabelovych rozvodl bude provedeno v elektroinstalanich listach, nebo kanalech.
» Je tfeba dodrzovat odstupy signalovych a silnoproudych kabel( minimalné 20cm.

* Elektroinstalacni liSty musi byt namontovany dostatec¢né pevné, rovné a v lomeni s vyuZzitim
originalnich spojek.

* VS8echny kabelové rozvody musi byt pfehledné oznaceny (Stitkem s nesmazatelnym
popisem) tak, aby bylo mozné pfi demontazi zafizeni spravné zapojit.

* U v8ech konektor( je nutné dbat na spravné zapojeni dle platnych norem a je tfeba dusledné
dodrzovat barevné znaceni Zil.

* Kde je to mozné budou kabelové rozvody okamzité proméfeny a vyzkouseny.

Datové rozvadéce:

* Montaz nasténnych datovych rozvadécu je potfeba provést svédomité a v dostatecné
pevnosti.

» Aktivni i pasivni prvky je tfeba do rozvadé&l montovat pfesné dle pfilozenych navrhu tak,
aby byla zajisténa spravna cirkulace vzduchu v rozvadé&gi.

+ V pfipadé, Ze instalovany prvek nema standardni montaz do datového rozvadéce, je nutné
pouzit vhodnou polici, tato musi mit dostateCnou nosnost pro instalovany prvek. Instalované
prvky musi byt k polici vhodné pfichyceny (oboustranna paska, Srouby, vyvazovaci paska

atp.).
+ Kabelové rozvody je tfeba prehledné vyvazat a oznacit (Stitkem s nesmazatelnym popisem).

*  Projednotlivé kabely je tfeba ponechat dostateCnou rezervu pro demontaz pfipojeného prvku
tak, aby nebylo nutné demontovat vyvazani.

» Silové kabely budou vedeny na jedné strang, datové rozvody na strané druhé.

Bezdratové pristupové body:

* Bezdratové pfistupové body budou montovany na sténu, pfipadné na strop mistnosti.
+ Datové spojeni bude provedeno do zasuvky ve specifikaci Cat6.



6.3 Zavérecné testovani

Na konci instalace musi odpovédny pracovnik dukladné vyzkouset funk&nost vSech dilCich casti
i celkového feSeni.

*  VyzkouSeni vSech datovych tras.

*  Funk&nost centralniho managementu sitovych pfepinacu.

*  Funké&nost centralniho managementu bezdratovych pfristupovych boda.
+  Kompletni funkénost bezpecnostni brany.

»  Splnéni vSech pozadavkl Standardu konektivity.

7 Servis

K dosazeni maximalnich provoznich vykont systémda, funkénich celkd a zafizeni po celou dobu
jejich Zivotnosti, k udrzeni zaruky a k podchyceni moznych rizik v provozu systému v budoucnosti je
nutné pravidelné kontrolovat zafizeni a udrzovat ho ve funkénim stavu.

K zafizeni je tfeba minimalné 1x za mésic provést softwarovou kontrolu a aktualizaci s pfipadnym
pfizpdsobenim aktualni bezpe&nostni situaci (napt. doporuéeni NUKIB), minimalné 2x roéné provést
preventivni fyzickou prohlidku zafizeni. Zakaznik ziska jistotu 100% funkénosti zafizeni a jistotu
udrzeni zaruky.

8 Zaver

Tato dokumentace navrhuje optimalni feSeni pro realizaci potfeb Skoly na sitovou infrastrukturu
a je koncipovana jako dokumentace pro vybér dodavatele s rozSifenim na provadéci dokumentaci.
Tento projekt nefedi profese silnoproudu.



